Polskie firmy coraz bardziej
zagrozone przez hakerow

Warszawa, 14 listopada 2017 r.



Ataki hakerskie - liczba zdarzen

96% polskich firm miato do czynienia z ponad 50 incydentami zwigzanymi z ich danymi i informacjami
w 2016 .

(Raport ,Ochrona biznesu w cyfrowej transformacji”, PWC, 2017 r. )

8914 zgtoszen naruszenia cyberprzestrzeni, ktére byly zakwalifikowane jako incydenty odnotowano w
Polsce w 2015r.
(Raport zespotu Cert.Gov.pl z 2016 r.)

193 — tyle pojawito sie na Swiecie nowych rodzin ransomware’u, czyli oprogramowania
wykorzystywanego do wytudzania okupu, w 2016 r.
(Raport ,State of Cyber Security 2017” autorstwa F-Secure)




Ataki hakerskie - koszty

3 mld USD to tgczne straty firm, jakie wygenerowali cyberprzestepcy na swiecie w 2016 r.
(dane Swiatowego Forum Ekonomicznego z 2016 r.)

6 mld USD to szacunkowa warto$¢ rocznych strat w 2021 r., jakie poniosg firmy na swiecie na skutek
dziatalnosci cyberprzestepcow
(dane Swiatowego Forum Ekonomicznego z 2016 r.)

38 USD - tyle kosztuje 40 000 USD - tyle wynosi

) 2O ) na Swiecie strata firm
na SW|eC|eDggcézma ataku wygenerowana w trakcie

godziny ataku DDoS

Raport Hewlett Packard i Ponemon Institute, 2016 r.




Ataki hakerskie — najczestsze metody

Phishing: polega na podstepnym wytudzeniu od uzytkownika jego danych osobistych. Obejmuje
kradziez haset, numeréw kart kredytowych, danych kont bankowych i innych poufnych informaciji.
Wiadomosci phishingowe najczesciej sg fatszywymi powiadomieniami z bankéw, komunikatami od
dostawcow systemoéw e-ptatnosci i innych powazanych organizacji. Wiadomosé zawsze prébuje
zacheci¢ odbiorce pod pretekstem utraty krytycznych danych, awarii systemu do wprowadzenia lub
zaktualizowania swoich poufnych informacji

Gtéwne cele phisherow to banki, elektroniczne systemy ptatnosci oraz aukcje internetowe.

(6.11.2017): informacja o ataku na uzytkownikéw Netfliksa

Spear phishing (atak celowany): mechanizm podobny do zwyktego phishingu, oparty
na wystaniu do ofiary e-mail, ktéry wydaje sie pochodzi¢ od zaufanej osoby bgdz organizacji. Celem
ataku sg pojedyncze osoby, wobec ktérych oszust przeprowadza pogtebiony wywiad srodowiskowy
oparty na informacjach dostepnych w internecie

Ostatnie komunikaty dot. cyberprzestepczosci:

* (8.11.2017 r.): Chinska klawiatura MantisTek GK2 z keyloggerem
* (10.11.2017 r.): Atak hakerow na strone www lotniska w Modlinie — zablokowanie strony




Wyzwanie dla polskich firm - RODO

25 maja 2018 r. - wejscie w zycie rozporzadzenia Parlamentu Europejskiego i Rady Europejskiej
w sprawie ochrony osoéb fizycznych, w zwigzku z przetwarzaniem danych osobowych i ich
swobodnym przeptywem (w skrécie RODO).

Czego dotyczy RODO:
Dotyczy wszystkich podmiotéw, ktoére w zwigzku z prowadzong dziatalnoscig gospodarczg
przetwarzajg dane osobowe.

Jakie zmiany przynosi RODO:

Obowigzek przedsigbiorcy polegajacy na doborze odpowiednich $rodkéw technicznych

i organizacyjnych w celu zapewnienia bezpieczenstwa w procesie przetwarzania danych osobowych.

. Ze wzgledu na rosngce zagrozenie cyberatakami i ewoluujgce metody takich dziatan, proces ten
powinien by¢ cyklicznie monitorowany, tak, aby pozwalat skutecznie reagowacC na wszelkie
zagrozenia i potencjalne wycieki danych.

Nowe obowiagzki natozone na Przedsiebiorcéw przez RODO:

» Szyfrowanie danych osobowych,

» Zdolnosc¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemow,

» Zdolnos¢ do szybkiego przywrocenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego,

* Regularne testowanie, mierzenie i ocena skutecznosci srodkow technicznych i organizacyjnych,
majgcych zapewni¢ bezpieczenstwo przetwarzania.

Kary przewidziane przez RODO:

Naruszenie postanowien rozporzgdzenia bedzie podlegato grzywnie pienieznej. Kara moze wynie$¢
nawet 20 000 000 EUR, a w przypadku przedsiebiorstwa — 4% jego catkowitego rocznego
sSwiatowego obrotu z poprzedniego roku obrotowego.




Jak dziatamy
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Nasz zespot tworzy grupa ekspertow. Jestesmy informatykami, inzynierami oraz analitykami, ktérych
tgczy wieloletnie doswiadczenie w obszarze techniki specjalnej i bezpieczenstwa informatycznego.

Pomagamy naszym Klientom na kazdym etapie procesu zapewnienia bezpieczenstwa informaciji.
Poszukujgc najlepszych rozwigzan dla naszych Klientow, stale wspotpracujemy z najlepszymi
praktykami i specjalistami branzowymi. W ten sposéb mozemy zaoferowac profesjonalne rozwigzania
nawet najbardziej skomplikowanych zagadnien, trapigcych naszych Klientéw. Kierujemy sie przy tym
zasadg etyki i lojalnosci wobec nich. Oferujemy ponad standardowe zaangazowanie sie
w wykonywanie zadan, dyskrecje oraz wysokg kulture osobista.




CV'BER

BLOCK Nasz zespot
L Biate Kapelusze (White Hats)
‘ Dziatajacy zgodnie z prawem hakerzy, zajmujacy sie wyszukiwaniem luk w systemach
bezpieczenstwa. Specjalisci do spraw szeroko rozumianego bezpieczenstwa IT.

Posiadajg doswiadczenie w prowadzeniu audytéw bezpieczenstwa, testow
penetracyjnych oraz wdrozeniach procedur bezpieczenstwa. Wspotpracowali m.in.
z instytucjami panstwowymi w obszarze cyberprzestepczosci. Praktycy posiadajgcy m.in.
poswiadczenie bezpieczenstwa z klauzulg ,Scisle tajne”, operujgcy na specjalistycznym
oprogramowaniu i urzadzeniach forensic, stuzagcym do badan urzadzen mobilnych UFED, XRY,
Mobiledit czy Oxygen. Uczestnicy Akademii Cisco oraz autoryzowanych szkolen CISCO CWENT,
CISCO BCMSN oraz CISCO SI POBYT. Cze$¢ cztonkdw grupy jest biegtymi sgdowymi z zakresu
informatyki $ledczej. W ramach programu ISEC — Europol brali udziat w szkoleniu Vista Forensic
Training Course. Niektdrzy cztonkowie zespotu posiadajg certyfikat FBI — Introdution to network
capture and analysis course. Ukonczyli tez certyfikowane szkolenie Certified Ethical Hacker.

™ Jarostaw Bartniczuk, Prezes Zarzadu

*{ ;] Jest absolwentem Wojskowej Akademii Technicznej i Politechniki Warszawskie;j.
- Zdobywat doswiadczenie pracujgc na polu technicznych zabezpieczen najwazniejszych
P 0s0b i obiektdw rzadowych w kraju i zagranica. Od 7 lat zajmuje sie bezpieczernstwem
teleinformatycznym, korporacyjnym w zakresie ochrony informaciji, IT i danych osobowych. Posiada
Certyfikat Inzyniera Bezpieczenstwa ISecMaan Information Security Management ,,Projektowanie
Systemu Zarzgdzania Bezpieczenstwem Informacji w/g I1SO 27001" oraz Certyfikat Audytora
Wewnetrznego Systemu Zarzgdzania Bezpieczenstwem Informacji wg 1ISO 27001:2005.
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Nasz zespot

Piotr Bazylewicz, Wiceprezes Zarzadu

Od poczatku swojej kariery zawodowej zwigzany z branzg IT&T. Przed objeciem
stanowiska w CyberBlock, aktywnie dziatat na polskim rynku nowych technologii, m.in.
firmie COMP S.A. przy realizacji zagadnien  zwigzanych  platformg
szyfrowania tgcznosci rzadowej oraz jako dyrektor handlowy w Asseco Poland, gdzie byt
wspotodpowiedzialny m. In. za zintegrowane rozwigzania systemowe z portfela obronnosci dla
panstw cztonkowskich Paktu Pétnocnoatlantyckiego, Wojska Polskiego i stuzb specjalnych. Project
Manager, zawodowo zwigzany z procesem stanowienia prawa.

Katarzyna Majewska, Dyrektor ds. Operacyjnych

Przez ostatnie lata aktywna w sektorze bezpieczenstwa gospodarczego. Jako analityk
realizowata projekty dla kancelarii prawnych, funduszy akcyjnych oraz spdétek nowych
technologii w zakresie audytu, doradztwa biznesowego i transakcyjnego. Jednoczesnie
wspotpracowata z kancelarig prawng gdzie byta odpowiedzialna za obstuge prawng
spotek kapitatowych oraz wsparcie prawno - administracyjne dla dziatalnosci firm. Absolwentka
Wydziatu Prawa i Administracji na Uniwersytecie Warszawskim.
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